squarel7 Rechtsanwilte GmbH SQU
ARE
17

Datenschutzerklarung

Der Schutz lhrer personenbezogenen Daten - darunter versteht man generell alle In-
formationen, die sich auf eine identifizierte oder identifizierbare natirliche Person
(betroffene Person) beziehen, etwa deren Name, Adresse, Geburtsdatum, E-Mail-Adresse,
IP-Adresse) — ist uns, der squarel17 Rechtsanwilte GmbH, ein groBes Anliegen.

Wir verarbeiten lhre personenbezogenen Daten mit groBer Sorgfalt zu verschiedenen
Zwecken und stltzen uns dabei auf verschiedene Rechtsgrundlagen; dies abhingig davon,
ob Sie

- Besucher unserer Website sind,

- Kontakt mit uns aufnehmen,

- Mandant von uns sind,

- (potentieller) Gegner, Vertragspartner oder Auskunftsperson unserer Mandaten sind,
- (potentieller) Vertrags- oder Geschéaftspartner sind oder

- sich bei uns bewerben.

1. Datenverarbeitung von Besuchern unserer Website

1.1. Wir verarbeiten beim Besuch unserer Website folgende personenbezogenen Daten
von lhnen:

- Datum und Uhrzeit lhres Aufrufs unserer Webseite, sowie Daten zu lhrer
Interaktion mit der Website (Anzahl Ihrer Besuche und Aufenthaltsdauer sowie
die gewéhlte Sprache);

- Daten zu lhrem Endgerat (ISP und Betriebssystem)

- IP-Adresse und IP-Standort;

- Referrer-URL;

- Name und Version Ihres Webbrowsers;

- Session-ID;

- Suchmaschinen und Schlisselwdrter, die Sie benutzt haben, um unsere
Website zu finden;

- Logfiles (mithilfe von notwendigen Cookies).

1.2. Zweck(e) der Datenverarbeitung
Wir verarbeiten |hre personenbezogene Daten gemafl Punkt 1.1
- zur Optimierung unserer Webseite und

- um Angriffe auf unsere Website erkennen, verhindern und untersuchen zu
kénnen.



1.3.

1.4.

1.5.

2.1.

2.2.

Rechtliche Grundlage(n)

Als Anwaltskanzlei und Dienstleistungsunternehmen haben wir ein berechtigtes
Interesse an der Funktionsfahigkeit und der Sicherheit unserer Website sowie an der
Verhinderung von missbrdauchlichen Verwendungen unserer Website. Die Ver-
arbeitung lhrer personenbezogenen Daten gemafB Punkt 1.1 erfolgt daher aufgrund
unseres berechtigten Interesses gemal Art 6 Abs 1 lit f DSGVO.

Dateniibermittlung an Dritte

Um die Zwecke gemal Punkt 1.2 zu erreichen, kann es fallweise notwendig sein, dass
wir lhre Daten gemaB Punkt 1.1 folgenden Empfangern durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereitstellung offenlegen:

- E-Mail-, Website-, Software und Cloud-Providern;
- Anbietern von Tools und diversen Softwarelésungen;
- IT-Dienstleistern.

Wir Ubermitteln IThre Daten gemalB Punkt 1.1 nur, soweit es zur Erfillung des Zwecks
gemal Punkt 1.2 erforderlich ist; diese werden ohne lhre Einwilligung an keine
weiteren Dritten flr deren eigene Zwecke weitergegeben.

Verwendung von Cookies

Wir nutzen auf unserer Website technisch notwendige Cookies, um |hnen unsere
Website bestmdglich anzeigen zu kénnen und eine einwandfreie Nutzung der Website
zu ermoglichen. Diese Datenverarbeitung ist zum Zweck der Datensicherheit und
Missbrauchsverhinderung erforderlich und erfolgt daher aufgrund unserer be-
rechtigter Interessen gemaB Art 6 Abs 1 lit f DSGVO.

Datenverarbeitung bei Kontaktaufnahme

Wir verarbeiten die jeweils von Ihnen bekanntgegebenen personenbezogenen Daten,
wenn Sie per E-Mail oder telefonisch oder Uber das Kontaktformular unserer Website
mit uns Kontakt aufnehmen, wie etwa Ihre(n)

- E-Mailadresse,

- Name,

- Adresse,

- Telefonnummer und

- Anfrage samt allfallig Gbermittelter Unterlagen.

Zweck(e) der Datenverarbeitung

Wir verarbeiten |hre personenbezogene Daten gemaB Punkt 2.1, um lhre Kontakt-
aufnahme bearbeiten und rasch darauf reagieren zu kénnen.
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2.3.

2.4.

3.1.

Rechtliche Grundlage(n)

Als Anwaltskanzlei haben wir ein berechtigtes Interesse, lhre Kontaktaufnahmen
rasch zu bearbeiten und zu beantworten und allenfalls auf weitere Korrespondenzen
zu reagieren. Die Verarbeitung lhrer personenbezogenen Daten gemaB Punkt 2.1
erfolgt daher aufgrund unseres berechtigten Interesses gemiB Art 6 Abs 1 lit f
DSGVO.

Sofern sich aus lhrer Anfrage eine Mandatierung unserer Kanzlei ergibt, verarbeiten
wir lhre personenbezogenen Daten gemaB Punkt 2.1 auch auf Basis unserer (vor)ver-
traglichen Verpflichtungen gemaB Art 6 Abs 1 lit b DSGVO.

Dateniibermittlung an Dritte
Um die Zwecke gemafB Punkt 2.2 zu erreichen, kann es fallweise notwendig sein, dass
wir lhre Daten gemaB Punkt 2.1 folgenden Empfingern durch Ubermittlung,

Verbreitung oder eine andere Form der Bereitstellung offenlegen:

- E-Mail-, Website-, Software und Cloud-Providern;
- IT-Dienstleistern.

Wir Gbermitteln |lhre Daten gemaB Punkt 2.1 nur, soweit es zur Erflllung des Zwecks
gemaB Punkt 2.2 erforderlich ist; diese werden ohne lhre Einwilligung an keine

weiteren Dritten fUr deren eigene Zwecke weitergegeben.

Datenverarbeitung von Mandaten

Wir verarbeiten im Zusammenhang mit Mandatsverhiltnissen lhre fir die Anbahnung,
Aufrechterhaltung und Abwicklung des Mandatsverhiltnisses erforderlichen
personenbezogenen Daten, wie insbesondere

- Name,

- Geburtsdatum,

- Staatsblrgerschaft,

- Familienstand,

- Adresse,

- Telefonnummer,

- E-Mailadresse,

- Ausweiskopien,

- Kontodaten,

- (potentielle) Vertragspartner,

- (potentielle) Verfahrensgegner,
- Ubermittelte Unterlagen und Korrespondenzen.
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3.2,

3.3.

3.4.

Zweck(e) der Datenverarbeitung

Wir verarbeiten Ihre personenbezogene Daten gemaB Punkt 3.1 zur Vorbereitung und
gewissenhaften Erbringung unserer anwaltlichen Leistungen und zur Erfillung
gesetzlicher und standesrechtlicher Verpflichtungen.

Rechtliche Grundlage(n)
Wir verarbeiten |hre personenbezogenen Daten gemafB Punkt 3.1 entweder

- zur Durchfuhrung vorvertraglicher MaBnahmen oder zur Erfullung unserer
vertraglichen Verpflichtungen im Rahmen des Mandatsverhéaltnisses und sohin
auf Grundlage von Art 6 Abs 1 lit b DSGVO,

- zur Erfullung unserer gesetzlichen und standesrechtlichen Verpflichtungen
und sohin auf Grundlage von Art 6 Abs 1 lit c DSGVO oder

- aufgrund lhrer Einwilligung und sohin auf Grundlage von Art 6 Abs 1 lit a
DSGVO.

Dateniibermittlung an Dritte

Um die Zwecke gemaB Punkt 3.2 zu erreichen, kann es fallweise notwendig sein, dass
wir lhre Daten gemiB Punkt 3.1 folgenden Empfiangern durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereitstellung offenlegen:

- Kooperationspartnern der squarel7 Rechtsanwilte GmbH (Rechtsanwilte,
Steuerberater, Wirtschaftsprifer, Unternehmensberater);

- Gerichten und Behérden;

- Gegnern und deren Rechtsvertretern;

- Banken und Versicherungsgesellschaften;

- E-Mail-, Website-, Software und Cloud-Providern, insbesondere Anbietern von
Aktenverwaltungssoftware.

- der zustandigen Rechtsanwaltskammer.

Wir Ubermitteln Ihre Daten gemaB Punkt 3.1 nur, soweit es zur Erfillung des Zwecks
gemal Punkt 3.2 erforderlich ist; diese werden ohne lhre Einwilligung an keine
weiteren Dritten flr deren eigene Zwecke weitergegeben.

Datenverarbeitung (potentieller) Gegner, Vertragspartner und Auskunftspersonen
unserer Mandanten

Wir verarbeiten auch personenbezogene Daten (potentielle/r) Gegner, Vertrags-
partner oder Auskunftspersonen unserer Mandanten. Diese Daten erhalten wir in aller
Regel von unseren Mandanten, aus dem Internet oder anderen verfligbaren 6ffent-
lichen Quellen und anderen Dritten, die uns dabei als Auskunftsperson dienen.

Da wir Diskretion groB3 schreiben und uns (auch) gesetzliche Verschwiegenheits-
pflichten treffen, erteilen wir Ilhnen in Ihrer Eigenschaft als (potentielle/r) Gegner,
Vertragspartner oder Auskunftsperson unserer Mandanten gemaB Art 14 Abs 5
DSGVO keine (weiteren) Informationen Uber eine Verarbeitung Ihrer Daten.

-4 von 9 -



5.1.

5.2.

5.3.

5.4.

Datenverarbeitung von Lieferanten und Geschiftspartnern

Wir verarbeiten im Zusammenhang mit unseren Vertragen Uber Waren- und Dienst-
leistungen lhre fUr die Anbahnung, Aufrechterhaltung und Abwicklung dieser Vertrige
erforderlichen personenbezogenen Daten, wie insbesondere

- Name,

- Geburtsdatum,

- Adresse,

- Telefonnummer,

- E-Mailadresse,

- Kontodaten,

- Steuernummern und
- Korrespondenzen.

Zweck(e) der Datenverarbeitung

Wir verarbeiten lhre personenbezogene Daten gemaB Punkt 5.2 zur Durchflhrung
vorvertraglicher MaBnahmen, zur Abwicklung unserer Vertrage und aufgrund gesetz-
licher und standesrechtlicher Verpflichtungen.

Rechtliche Grundlage(n)
Wir verarbeiten |hre personenbezogenen Daten gemaB Punkt 5.2 entweder

- zur Durchfihrung vorvertraglicher MaBnahmen, Abwicklung unserer Vertrage
und sohin auf Grundlage von Art 6 Abs 1 lit b DSGVO oder

- zur Erfullung unserer gesetzlichen und standesrechtlichen Verpflichtungen
und sohin auf Grundlage von Art 6 Abs 1 lit c DSGVO oder

- aufgrund lhrer Einwilligung und sohin auf Grundlage von Art 6 Abs 1 lit a
DSGVO.

Dateniibermittlung an Dritte

Um die Zwecke gemaB Punkt 5.2 zu erreichen, kann es fallweise notwendig sein, dass
wir lhre Daten gemiB Punkt 5.1 folgenden Empfiangern durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereitstellung offenlegen:

- Kooperationspartnern der squarel? Rechtsanwilte GmbH (Rechtsanwilte,
Steuerberater, Wirtschaftsprifer, Unternehmensberater);

- Gerichten und Behdorden;

- Gegnern und deren Rechtsvertretern;

- Banken und Versicherungsgesellschaften;

- E-Mail-, Website-, Software und Cloud-Providern, insbesondere Anbietern von
Aktenverwaltungssoftware.

- der zustandigen Rechtsanwaltskammer.

Wir Gbermitteln Ihre Daten gemafB Punkt 5.1 nur, soweit es zur Erfallung des Zwecks
gemaB Punkt 5.2 erforderlich ist. Ihre Daten werden ohne lhre Einwilligung an keine
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6.1.

6.2.

6.3.

6.4.

weiteren Dritten flUr deren eigene Zwecke weitergegeben.
Datenverarbeitung von Bewerbern

Wir verarbeiten fir den Fall, dass Sie sich bei unserer Rechtsanwaltkanzlei als Mit-
arbeiter bewerben, insbesondere folgende Ihrer personenbezogenen Daten:

- Name,

- Geburtsdatum,

- Familienstand,

- Adresse,

- Telefonnummer,

- E-Mailadresse,

- Bildungsgrad und -nachweise,
- vorherige Beschaftigungsverhaltnisse,
- Hobbies,

- Interessen,

- Korrespondenzen.

Zweck(e) der Datenverarbeitung

Wir verarbeiten Ihre personenbezogene Daten gemaB Punkt 6.1 zur Abwicklung des
Bewerbungsverfahrens.

Rechtliche Grundlage(n)

Wir verarbeiten |hre personenbezogenen Daten gemaB Punkt 6.1 entweder

- zur DurchfUhrung vorvertraglicher MaBnahmen (Abschluss eines Dienstver-
trages) und sohin auf Grundlage von Art 6 Abs 1 lit b DSGVO oder

- aufgrund lhrer Einwilligung, falls wir Sie als Bewerber weiterhin in Evidenz
halten sollen, und sohin auf Grundlage von Art 6 Abs 1 lit a DSGVO.

Dateniibermittlung an Dritte

Um die Zwecke gemaB Punkt 6.2 zu erreichen, kann es fallweise notwendig sein, dass

wir lhre Daten gemaB Punkt 6.1 folgenden Empfiangern durch Ubermittlung, Ver-

breitung oder eine andere Form der Bereitstellung offenlegen:

- E-Mail-, Website-, Software und Cloud-Providern, insbesondere Anbietern von
Aktenverwaltungssoftware.

Wir Gbermitteln |hre Daten gemaB Punkt 6.1 nur, soweit es zur Erflllung des Zwecks
gemalB Punkt 6.2 erforderlich ist. Ihre Daten werden ohne lhre Einwilligung an keine

weiteren Dritten flUr deren eigene Zwecke weitergegeben.

Quellen personenbezogener Daten

Soweit Sie uns lhre personenbezogenen Daten nicht selbst zur Verfligung gestellt

- 6von 9 -



haben, haben wir diese von unseren Mandanten oder Geschéftspartnern, fir die Sie
gegebenenfalls als Vertreter oder Mitarbeiter tatig sind, erhalten. Sofern nichts da-
gegen spricht, gehen wir davon aus, dass die Weitergabe dieser Daten an uns recht-
maBig erfolgt ist.

Zusatzlich kann es sein, dass wir im Einklang mit dem geltenden Datenschutzrecht
Ihre personenbezogenen Daten allgemein 6ffentlich zuganglichen Quellen, wie insbe-
sondere Webseiten von Unternehmen oder Branchenverzeichnissen, oder 6ffentl-
ichen Registern, wie insbesondere dem Firmenbuch, enthnommen haben. Die Daten,
die wir Uber Sie aus solchen Quellen beziehen, beschrianken sich auf Kontaktinfor-
mationen (E-Mail-Adresse und Telefonnummer, Postanschrift), ob es sich bei Ihnen
um eine politisch exponierte Person handelt, lhre Funktion im Unternehmen, Ihr
beruflicher und akademischer Werdegang, und lhre Zuordnung zu bzw. lhre Ver-
antwortung fir ein bestimmtes Unternehmen.

Ubermittlung von Daten in Drittstaaten

Bestimmte Empfanger |hrer personenbezogenen Daten befinden sich auBerhalb der
EU/des EWR und verarbeiten lhre personenbezogenen Daten in Drittsatten. Das
Datenschutzniveau in diesen Landern entspricht unter Umstidnden nicht dem
Osterreichs.

Wir Gbermitteln Ihre personenbezogenen Daten ohne |hre ausdrickliche Zustimmung
nur in Lander, fur die die EU-KommissiongemaB Art 45 DSGVO entschieden hat, dass
sie Uber ein angemessenes Datenschutzniveau verfligen oder wir mit den Empféangern
Standardvertragsklauseln gemaB Art 46 Abs 2 lit ¢ DSGVO.

Wir Ubermitteln IThre personenbezogenen Daten in Staaten ohne Vorliegen eines An-
gemessenheitsbeschlusses nach Art 45 DSGVO oder ohne geeignete Garantien gemaf
Art 46 DSGVO nur bei lhrer ausdricklichen Einwilligung auch fir Ubermittlung von
Daten solche Drittstaaten. Wir weifen darauf hin, dass diese Daten moglicherweise
dem Zugriff durch Behdrden in diesen Drittstaaten zu Kontroll- und Uberwachungs-
zwecken unterliegen und dagegen keine wirksamen Rechtsbehelfe zur Verfigung
stehen.

Speicherdauer

Wir speichern lhre Daten nur so lange, als dies fur die Zwecke, zu denen sie erhoben
wurden, notwendig oder gesetzlich vorgesehen ist.

Aus steuerrechtlichen Grinden speichern wir Vertrige und sonstige Dokumente
sowie zugehorige Korrespondenz aus unseren Mandats- und Vertragsverhiltnissen
grundsétzlich fur die Dauer von zehn Jahren.

Die Rechtsanwaltsordnung verpflichtet uns, Akten aus Mandaten und
Dokumentationen im Zusammenhang mit unserer Prifpflicht zur Verhinderung von
Geldwascherei und Terrorismusfinanzierung fir finf Jahre nach Beendigung des
Mandates aufzuheben.
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10.

1.

In Einzelfallen, insbesondere zur Geltendmachung und Abwehr von Rechtsan-
sprichen, heben wir diese Akten bis zu 30 Jahre nach Beendigung des Mandates auf

Daten von Bewerbern, die nicht eingestellt werden, werden sechs Monate nach
Abschluss des Bewerbungsverfahrens geldscht, wenn wir diese nicht um Zustimmung
fur eine Evidenzhaltung bitten und diese zustimmen.

Datensicherheit

Der Schutz lhrer personenbezogenen Daten ist uns ein groBes Anliegen und erfolgt
durch entsprechende organisatorische und technische MaBnahmen und Vor-
kehrungen gemaB Artikel 32 DSGVO. Diese MaBBnahmen betreffen insbesondere den
Schutz vor unerlaubtem, rechtswidrigem oder auch zufalligem Zugriff, Verarbeitung,
Verlust, Verwendung und Manipulation.

Wir weisen darauf hin, dass wir daher keine wie auch immer geartete Haftung fir die
Offenlegung von Informationen aufgrund nicht von uns verursachter Fehler bei der
Datenlbertragung und/oder unautorisiertem Zugriff durch Dritte Gbernehmen.

lhre Rechte

Im Folgenden informieren wir Sie Uber die IThnen zustehenden Datenschutzrechte:

Sollten Sie in die Datenverarbeitung eingewilligt haben, dann haben Sie gemanB
Art 7 DSGVO das Recht lhre Einwilligung, auf die sich die Verarbeitung stitzte,
jederzeit zu widerrufen; die RechtmaBigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung bleibt davon unberihrt.

- Sie haben gemiaB Art 15 DSGVO das Recht Auskunft zu erhalten, ob und ge-
gebenenfalls, welche personenbezogenen Daten von Ihnen verarbeitet werden.
In diesem Fall stellen wir IThnen eine Kopie der personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, zur Verflgung, sofern dadurch nicht die
Rechte und Freiheiten anderer Personen beeintrachtigt werden.

- Sie haben gemaB Art 16 DSGVO das Recht, unverziglich die Berichtigung Sie
betreffender unrichtiger personenbezogener Daten zu verlangen. Unter
Berucksichtigung der Zwecke der Verarbeitung haben Sie auch das Recht, die
Vervollstiandigung unvollstandiger personenbezogener Daten zu verlangen.

- Sie haben gemaB Art 17 DSGVO das Recht, zu verlangen, dass Sie betreffende
personenbezogene Daten unverzlglich geléscht werden, sofern die
personenbezogene Daten flUr die Zwecke, fir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig sind oder Sie ihre Einwil-
ligung, auf die sich die Verarbeitung stltzte, widerrufen, und es an einer ander-
weitigen Rechtsgrundlage fir die Verarbeitung fehlt oder die personen-
bezogenen Daten unrechtmaBig verarbeitet wurden.

- Sie haben gemaB Art 18 DSGVO das Recht, die Einschriankung der Verarbeitung
zu verlangen, wenn die Richtigkeit der personenbezogenen Daten bestritten
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12.

wird, die Verarbeitung unrechtmaiaBig ist, wir die personenbezogenen Daten
nicht lAnger bendtigen, Sie diese jedoch zur Geltendmachung, Auslibung oder
Verteidigung von Rechtsanspriichen benétigen oder Sie Widerspruch gegen die
Verarbeitung gemall Artikel 21 DSGVO eingelegt haben und noch nicht
feststeht, ob unserer berechtigten Grinde gegenliber I|hren Grinden
Uberwiegen.

- Sie haben gemal3 Art 20 DSGVO das Recht, dass Sie |hre personenbezogenen
Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten bzw., dass diese Daten einem anderen
Verantwortlichen tGbermittelt werden, sofern die Datenverarbeitung auf einer
Einwilligung beruht oder zur Erfillung eines Vertrages erforderlich ist, mithilfe
automatisierter Verfahren erfolgt und die Ubertragung die Rechte und
Freiheiten anderer Personen nicht beeintrachtigt.

- Sie haben gemalB Art 21 DSGVO das Recht, aus Grinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie
betreffender personenbezogener Daten, die zur Wahrung unserer berechtigten
Interessen oder eines Dritten verarbeitet und weitergegeben werden, zu
widersprechen.

- Sie haben das Recht auf Beschwerde bei der Datenschutzbehérde, wenn Sie
der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die DSGVO oder gegen Datenschutzgesetze
verstoit.

Kontaktdaten

square17 Rechtsanwilte GmbH
Palais Schénburg

Rainergasse 11, 1040 Wien
contact@squarel7.com

+43 139317 17

FN 602202 t/Handelsgericht Wien
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